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Kozeleg a Karacsony!

Evrdl évre egyre korabban kezdddik az iinnepi késziilddés, az ajandékok
beszerzése karacsonyra. Ezt jelzik az aruhazak akcioi is, €s az elmult két-harom
hétben megszaporodott csaldsok is. Vannak, akik az ajandékozassal, linnepi
késziilddéssel egyiitt jard kiadasokat méasok koltségébdl igyekeznek eldteremteni
csalassal, becsapassal.

Az alkalmazott triikkok, modszerek nagyon valtozatosak, az elkdvetdk rendkiviil
leleményesek és sajnos idonként sikeresek is.

Hirleveliinkkel arra szeretnénk a figyelmet felhivni, hogy legyenek dvatosak ¢€s
egészségesen bizalmatlanok, most se déljenek be a csaloknak!

A leggyakrabban alkalmazott modszerek:

Vasarlas az internetes hirdeto oldalakrol

Az emberek gyakran vasarolnak a kiilénbozé internetes hirdetd oldalakrél
kiilonbozd dolgokat. Sajnos elég sokszor eléfordul, hogy az aru ellenértékének
utaldsat kovetéen a megvasarolni kivant holmi egyaltalan nem érkezik meg, vagy
nem az, aminek hirdették, vagy rossz, hasznalhatatlan allapot és a hirdetd is
clérhetetlenné valt. Ezeket a csalasokat megel6zni csak ugy lehet teljes
bizonyossaggal, ha az elado és a vevo valamilyen modon megteremtik a
lehetoségét a megvasarolni kivant dolog személyes szemrevételezésének,
ellenorzésének, és az aru vételarat csak az aru atvételekor adjak at, vagy
utaljak el.

E-mailben vagy telefonon értesitik egy allitolagos nyereményrol (nagyobb
Osszegii pénz, vagy mas ajandék)

de ahhoz, hogy a nyereményét atvehesse, pontos istrukciokat kap, hova lépjen,
hova klikkeljen, esetleg menjen egy pénzkiad6 automatdhoz, és iisse be a
telefonald altal mondott szamokat. Mig On teljesiti a kapott utasitisokat,
kozben ellopjak a bankkartyaja adatait, amivel azonnal meg is probalnak az
interneten vasarolni; vagy feltoltdtte mas telefon egyenlegét, esetleg pénzt utalt a
szamlajara. Javasoljuk, mieldtt eleget tenne a nyeremény atvételéhez
sziikséges utasitasoknak, ellendrizze a nyereményjaték valodisagat, kérjen
informacio attol, akitol az allitolagos nyeremény szarmazik!




Vasarlas interneten keresztiil:

Jelentésen megkonnyiti az €letiinket, ha az interneten keresztiil van lehetdségiink
tizletet kotni, szallast foglalni, a fizetést is magunk tudjuk intézni a sajat
szamlankrél a sajat bankkartyankkal. Tobbszor eléfordult azonban, hogy
tranzakcio kozben elloptak a bankkartya adatait és az ismeretlen elkovetok
megprobaltak vele vasarolni. Javasoljuk, hogy legyenek eldvigyazatosak, az
ilyen jellegli tranzakciokhoz hasznaljanak virtualis bankkartyat, vagy
bankszamlat, amelyen csak annyi pénz legyen, amelyet éppen az aktualis
vasarlashoz, egyéb iizletk6téshez, szallasfoglalashoz stb. hasznalnak fel és el is
utalnak.

Hamis fizetési felszolitas e-mailben egy szolgaltatéo nevében:

Lemasolnak egy valds céges szamlalevelet, felhaszndljak az adott cég logodjat,
betlitipusat, azaz a kamu szamlaértesitd szinte minden eleme megegyezik az
eredeti levéllel.

A hamis szamlalevéllel két céljuk lehet: vagy az, hogy ravegyék aldozatukat egy
altaluk kért osszeg befizetésére (ami jellemzdéen nem gyanut keltéen magas, de
a csalok szamlajara érkezik), vagy az, hogy atiranyitsak egy kiils6, ugyancsak
hamis weboldalra, amelyet a személyes adatok ellopasahoz hasznalnak, ehhez
a csalok altal készitett tirlapon kell begépelni a felhasznélonevet €s jelszot.

Ne feledje: A szolgaltaté soha nem kéri iigyfeleit arra, hogy e-mailben kiildje
meg a jelszavat vagy mas személyes adatat. Ha ilyesmit kérnek, ne
valaszoljon a levélre, viszont keresse fel a szolgaltaté iigyfélszolgalatat, ahol
meg tudjak mondani, az adott értesito valos volt, vagy sem.

Egy szolgaltato nevében arra figyelmeztetik, valaki feltorhette a fiokjat,
azonnal meg kell adnia egy uj jelszot az altaluk megadott feliileten:

A csalok ebben az esetben egy hamis honlapra iranyitjak, amely tobbnyire csupan
egyetlen trlapot tartalmaz, ahol megadhatja a régi és 1j jelszavat.

Ne feledje, a szolgaltaték soha nem kérik, hogy irja meg a jelszavat és a PIN
kédjat! Ellenorizze, hogy a hivatkozott céghez tartozhat-e az értesitést felado
e-mail cim! Erdeklédjon kozvetleniil a szolgaltato iigyfélszolgalatanal!
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