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BIZTONSAGOS INTERNETHASZNALAT

Az Europai Uni6 kezdeményezesére az adott év masodik hénap, masodik
hetének, masodik napja a ,,Biztonsdagos Internet Nap”. Az esemény célja, hogy
felhivja a figyelmet az online technolégiak, az internet tudatosabb és
biztonsagosabb hasznalatara.

Az internet ma mar a mindennapjaink része. Haszndlatdval konnyebbé, egyszeriibbé
tehetjiik életiinket. A virtualis tér azonban valos veszélyeket is rejt. Digitalisan tarolt
személyes €s pénziigyi adataink megfeleld6 védelem hianyaban illetéktelen
személyekhez keriilhetnek. Az elkovetok moddszerel 1dérél-idore valtoznak, de az
ajanlott biztonsagi intézkedések €s magatartasi szabalyok tudatos betartasaval
jelentésen csokkenthetok a felmeriilé kockazatok.

Ezuton szeretnénk felhivni a figyelmet a leggyakrabban
elofordulo ,,netes csalasok™ tipusaira:

&> NEDOLJON BE!

1./ A gyanutlan ,aldozatok” e-mail cimiikre kapnak értesitést valamelyik
kozmiiszolgaltato nevében azzal, hogy szamlat allitottak ki a résziikre, fizessek be a
szamlajukat egyszerlien, a szdmlaszam linkjére kattintva. A szdmla és az lizenet a
megtévesztesig hasonlit az eredetire. A csalok nem atalljak hasznélni a
kozmiiszolgaltatok fejlécét, alairasat, a tijékoztatasukat stb. Nem kérnek irrealisan
magas Osszeget, altalaban 2-3000 Ft-ot, amelynek a hianya/kifizetése nem okoz
kiilonosebben fajdalmat senkinek. Igy aztan egy gyors kattintassal sokan gyorsan ki is
egyenlitik az allitolagos tartozast, de valdjaban az torténik, hogy utaltak egy 0sszeget
egy vadidegennek a szamlajara ¢és kozben wvalaki(k) megszereztek a
bankkartyajuk/bankszamlajuk adatait.



Sokan nem 1s veszik észre, hogy blincselekmény aldozatava valtak, csak keésobb,
amikor valakik megcsapoltak a bankszamlajukat, de ezt nem feltétleniil kotik 0ssze
azzal, hogy ez esetleg egy elektronikus szamla gyors kiegyenlitésével kezd6dott,
amikor elloptak az adataikat!

Kérjiik, ellendrizzék gondosan az e-mail-ben kapott ,,szamla” adatait és az
elektronikus iigyintézés soram Onék irjak be a szolgaltato altal eredetileg
megadott cimet! Ne hagyjak magukat al-oldalakra navigalni!

2./ Egy masik nagyon népszerli modja a csalasnak a
nyereményjatéknak alcazott adathalaszat. On nyert
cimszoval kapnak értesitést telefonos tarsasag, vagy a
Szerencsejaték Zrt, vagy mas nagyobb szolgaltato neveben,
¢s ahhoz, hogy a nyereményiiket megkapjak, csak egy
linkre kell kattintaniuk, esetleg kitolteni egy egyszert kis
kérdoivet, vagy valaszolni néhany egyszerti kérdésre, s mig
ezt megteszik, ellopjak az adatokat, amivel kesobb
kiilonb6z6 visszacléseket kovetnek el.

Mielott a megadott linkre kattintananak, ellenérizzék le a hivatkozott szervezet
hivatalos weboldalat, hirdettek-e egyaltalan nyereményjatékot.

3./ Az interneten torténo vasarlas, pénziigyi tramzakciok soran lopjak el az
aldozatok bankszamlajanak, vagy bankkartyajanak adatait, amellyel azonnal vasarolni
is probalnak.

Azt javasoljuk, az interneten torténd vasarlashoz
hasznaljanak egy olyan bankszamlat, vagy virtualis & :
bankkartyat, amin csak annyl pénzt tartanak, &
amennyit €ppen el is utalnak az aktualis
vasarlashoz. Igy ha valaki(k) megszerezték is a
virutalis bankkartya, vagy bankszamla adatait, nem
tudnak réla pénzt levenni, nem tudnak vele
vasarolni.

Tudatos internethasznalattal és adatainak fokozott védelmével
biztonsagosabba tehetjiik az internethasznalatot.

Heves Megyei Rendor-fokapitanysag
Biinmegelozési Alosztaly

Képek forrasa: internet



