Heves Megyei Rendor-fokapitanysag
Biinmegelozési Alosztaly

Biinmegel0zési hirlevél
Vigyazat, csalok!
Valogatas az elmult hét eseményeibol

A. Istvan feljelentést tett ismeretlen tettes ellen, aki bankbiztonsagi ligyintézonek kiadva magat
2022.01.06-an felhivta, és arrdl tdjékoztatta, hogy a sértett szamlajan gyanus tranzakciot
észleltek. Ezért egy rovid iddre zaroljak a szamlajat és kérték, hogy adja meg az internetbank
belépési adatait. A sértett ezt megtette, ezt kovetden az ismeretlen tobb, mint harom millié
forintot utalt el a szamlajarol.

Az e-mailen, SMS-en és telefonon keresztiili csalasok nagyon gyakori visszaélési formakka
valtak. Ezek célja, hogy az elkovetok a pénzintézetre, bankra hivatkozva csaljak ki a
szamla vagy bankkartya birtokos személyes adatait, internetbanki belépéshez sziikséges
azonositot, biztonsagi koédot, jelszét vagy bankkartya adatokat. Gyakori az is, hogy
valamilyen alkalmazds telepitésére igyekeznek ravenni a kiszemelt dldozatot, ami egy adatlopd
képességekkel felruhazott virus, aminek a telepitése utdn az aldozat minden adatdhoz
hozzéaférnek.

Soha ne adja meq se telefonon, se e-mailben, sem az interneten a
pénzintézeti szamlajaval, bankkartyajaval kapcsolatos adatokat!

Ha ilyen hivast, smst vagy e-mailt kap, ellenérizze vissza, azonnal jelezze azt a bankja
telefonszaman, vagy személyesen a bankfiokban, sziikség esetén intézkedjen a
bankkartyaja, hitelkartyaja, internetes vasarlasok tranzakciojanak letiltasara!

Cs. Antalné feljelentést tett ismeretlen tettes ellen, aki 2021. decemberben a sajat nevén 1évo,
pénzintézetnél vezetett folydszamldjardl ismeretlen modon 2 alkalommal vett le nagyobb
Osszeget, koriilbeliil fél millié forint dsszegii kéart okozva a sértettnek.

Az egyik legnépszerlibb mddja a csalasnak az adathalaszat Gtjan megszerzett adatokkal
torténé visszaélés. Al nyeremény jaték, internetes vésarlas, internetezés soran csak egy linkre
kell kattintaniuk, esetleg kitolteni egy egyszerl kis kérddivet, vagy valaszolni néhany egyszerii
kérdésre, s mig ezt megteszik, ellopjak az On adatait, amivel késébb kiilonbozd visszaéléseket
kdvetnek el. Az On 4ltal megadott adatokkal, vagy amelyeket elloptak az ide-oda kattintgatas
soran, idegenek vasarolnak az interneten az 6n pénzébdl, megcsapoljak a bankszamldjat,
aruvasarlasi kolesont vesznek fel, szerzodést kotnek internet, mobil telefon elfizetésre stb.
Tudatos internethasznalattal és adatainak fokozott védelmével biztonsagosabba teheti az
internethasznalatot.

Javasoljuk, hogy az internetes vasarlasokhoz hasznaljanak virtualis
bankkartyat, vagy bankszamlat, amelyen csak annyi pénz legyen, amelyet
éppen_az aktualis vasarlashoz, egyéb lzletkotéshez, széllasfoglalashoz stb.
hasznalnak fel és el is utalnak. Igy, ha adathalaszok megszerezték is az
adatait valamilyen médon (akar Ontdl csaltdk ki, akar internetes tranzakcio

kozben loptak el) nincs mit levenni arrol a szamlarél, amin nincs semmi!
Javasolt tovabba napi korlatozas beallitasa, a biztonsag érdekében pedig személyes
egyeztetés a pénzintézetben.




T. Attila feljelentést tett ismeretlen tettes ellen akit6l 2021. decemberben licit Gtjan vasarolt egy
pénzérmét melynek az arat valamint a postakoltséget el is utalta a hirdetének de az érmét azdta
sem kapta meg.

F. Janos feljelentést tett ismeretlen tettes ellen, aki a Facebook Marketplace internetes adas-
vételi oldalon egy mobiltelefont hirdetett eladasra. Az eladoval 2021.12.31-én messengeren
felvette a kapcsolatot, majd a megbeszélt vételarat at is utalta a hirdetd altal megadott
szamlaszamra. A megvasarolni kivant késziilék azonban nem érkezett meg, a hirdeté pedig
azota nem elérhetd, a facebook profiljat is torolte

Javasoljuk:

Lehetoség szerint teremtse meg a lehetéségét a megvasarolni kivant dolog személyes
szemrevételezésének, ellendrzésének, és az aru vételarat csak az aru atvételekor adja at,
vagy utalja el!

Lehet6ség szerint teremtse meg a hirdetovel a személyes kapcsolatfelvételt, ellendrzést!

Ismét unokazos csalok kiséreltek meg pénzt kicsalni megyénkben,

szerencsére egyikéjiik sem jart sikerrel.
2022.01.07-én Gyongy6son harom, Hatvanban pedig négy iddsebb holgy, illetve
hozzatartozdjuk tett bejelentést a renddrségre, amely szerint ismeretlen telefonald azzal hivta
fel 6ket, hogy unokajuk/fiuk/lanyuk letartoztatasba keriilt, rovid idén beliil jelentkeznek a
lakédson, hogy atvegyék a pénzt a bajba jutott , kivaltasara”. A telefonalok kozott férfi és nd is
volt, tigyvédnek adtdk ki magukat, és 2,5-4 millio forint kozotti Osszeget kértek atadni a
telefonalast kovetden rovid idon beliil jelentkezd személy részére.

Kérjiik, 1d6s hozzatartozoikkal tartsak napirenden, beszéljek meg rendszeresen a
legalapvetObb, biztonsagukat érintd magatartas szabalyokat: ne engedjék be a
lakasba a varatlanul jelentkezo idegeneket barmire hivatkozzanak is,
barmilyen jo {lzletet kinalnak, barmilyen termékkel hazalnak, vagy éppen
rosszullétet szinlelnek, segitséget kérnek, régi ismeretségre hivatkoznak! Legyen
kéznél olyan személynek a telefonszama (szomszéd, rokon, hozzatartozo),
akit azonnal tudnak értesiteni!

Amennyiben telefonon hivatkoznak unokara, egyéb hozzatartozora, aki
bajba Keriilt és pénzre van sziiksége, a pénzért pedig rovid idon beliil
jelentkezik valaki:
» Ne mondjak el a telefonban, mennyi pénziik van otthon!
» EllendrizzEk vissza a telefonalo altal elmondottakat, hivjak fel az unokat,
egyéb hozzatartozot és a Rendorséget!
> Ne engedjék be a pénzért jelentkez6 idegent se a lakasba se az udvarra!

Ne feledjék, ha tényleg baj van, a Renddorség tud segitséget
nyujtani!

Ha hasonlo6 hivast kapnak, kérjiik azonnal értesitsék a Rendorséget, akkor is, ha kelléen
elovigyazatosak voltak és az elkoveto(k)nek nem sikeriilt megvaldsitani a
biincselekményt!
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