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Valogatas a hét online biincselekményeibdl...

+ Személyes adattal visszaélés miatt indult biintetdeljaras egy
hatvani nének az iigyében. Feltehetdleg adathalasz email Utjan
ismeretlen elkovetd megszerezte a holgy facebook bejelentkezési
adatait és a messenger alkalmazasbol kompromittald felvételeket
szerzett meg, melyeket egy internetes oldalra fel is toltott.

+ Szintén hatvani lakos tett feljelentést azzal, hogy 2023. 02.
14-én 50. 000 Ft-ot utaltak a bankszadmléjardl ismeretlen helyre. A
sértett elmondta, hogy korabban megadta bankkartya adatait egy
maganbefektetést hirdetd oldalon.

+ Egy egri férfi esetében az online vasarlas végzédott jelentds
anyagi karral. 2023. 02. 03-4n a hardwerapro.hu oldalon vésarolt
egy Iphone 13 Pro Max mobiltelefont, amelynek a vételarat
elutalta. A csomag 2023. 02. 10-én érkezett meg, a sértett azonban
telefon helyett egy szépségapolasi osszeallitast kapott. Az okozott
kar kozel 300. 000 Ft.

Ezuton is kérjiik legyenek elovigyazatosabbak:

= Ne déljon be senkinek, aki bankszamlajahoz tartozé
belépési adatokat, kodokat, banki jelszot, esetleg
valamilyen alkalmazas telepitését kéri!

= Az online vasarlasok soran féként nagyobb osszeget
ne utaljon elére!

= Legyen ovatos az ismeretlentél emailben, sms-hen
érkezett linkekkel, melyeknek célja lehet a hamis
oldalra navigalas, a személyes vagy banki adatok,
jelszavak megszerzése!
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Email phishing:
hivatalosnak tiné e-mail,
amelynek célja, hogy
rdvegye a cimzettet pl. a
jelszdmédositasra, vagy
egy olyan webhelyre
atnavigdldsra, amelyen
megszerezhetik a
személyes vagy banki
adatait.

HTTPS phishing: hasonlé az
email phishing-hez. Ebben
az esetben is hivatalosnak
tiné e-mailt kildenek az
dldozatnak, melyben egy
konkrét hamis webhelyre
mutaté hivatkozdas
taldlhaté.

Website spoofing: a
fentiekhez kapcsolodik.
Ebben az esetben egy, a
hivatalos/valid weboldalra
megtévesztésig hasonlité
hamis weboldalt hoznak
létre a csaldk (erre van
egy masik forma is, az a
domain spoofing, ahol egy
ismert vallalat domain
nevét utanozzdk).
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Tovdbbi tandcsok, aktudlis informdcidk a Heves VMRFK Prevencids oldaldn olvashatdk, kévethetdk:

https://www.facebook.com/hevesmrfk



