Biinmegel6zési hirlevél
Ne linkeskedjen!

Batran kijelenthetjiik, hogy mara talan az egyik legnépszeriibb
vagyon elleni biincselekménnyé lépett el6 a csalas. Az emberek
nagy része még mindig tual johiszemi, még mindig tul ,,jol nevelt”,
egyszerien fel sem tételezi, hogy egy masik ember szant szandékkal
képes becsapni, hazudni, a pénzét Kkicsalva megkarositani,
kiillonosen ha a csalo hivatalos, valamilyen szervezet (rendorség,
bank, onkormanyzat stb) képviselojének adja ki magat, vagy az
igazira a megszodlalasig hasonlité al weboldalt hoznak létre, de igaz
ez akkor is, ha tisztességes, becsiiletes modon maganemberek
egyeznek meg valamiben, vagy legalabbis azt hiszik....

Nagyon sok biincselekmény torténik az online térben, mindegyik
mas és mas, ami viszont altalanossagban megallapithato a csalasok
esetében, hogy a cél, az anyagi haszonszerzés, a kivitelezéshez pedig
meg kell szerezni a Kkiszemelt aldozat személyes és/vagy banki
adatait.

Az adatokat sok esetben ellopjak, de nagyon sokszor eléfordul,
hogy maguk a sértettek szolgaltatjak ki a csalonak a csalo altal
megkiildott linkre Kkattintassal, vagy a csalo altal ajanlott
applikacio letoltésével, amely legtobbszor egy adatlopo virus, vagy
egy olyan program, amely tavoli hozzaférést engedélyez a
szamitogépiikhoz, mobil eszkoziikhoz.

Tudatos és felelos internet hasznalattal az online térben elkovetett
csalasok jo eséllyel megelozhetok az alabbi szempontok figyelembe
vételével:



Biztonsag 3 1épésben!

1. Ne ,,Jinkeskedjen”!

* Ne Kkattintson automatikusan a felkinalt linkekre, de ha mégis
megtorténne, ne adja meg se a személyes, se a banki adatait!

++ Ha nem tudja pontosan egy alkalmazasrol, mire hasznalhato, ne
telepitse sem a szamitogépére, sem egyéb mobil eszkozre,
kiilonosen masok kérésére ne tegyen ilyet!

< Uzenetben — e-mailben - kapott linkrél, vagy ismeretlen
telefonalo altal javasoltak alapjan, még ha pénzintézeti
alkalmazottnak is mondja magat, soha ne toltson le és telepitsen
alkalmazast!

2. Ellenorzés

¢ Minden esetben kiilon keressen ra az adott cég, vagy szervezet
hivatalos weboldaldra és ott bejelentkezve ellendrizze a kapott
lizenet valosagtartalmat.

3. Személyes adatok védelme

+» Hasznaljon egyedi, dsszetett jelsz6t minden online fiokjahoz, és
fontolja meg a jelszokezelo hasznalatat!

¢ Gondosan vizsgalja feliil adatvédelmi és biztonsagi beallitasait, és

korlatozza a lathatéo és megoszthato lehetoségeket! Utolag is

ellendrizze a mar telepitett webszolgaltatasok és alkalmazasok

adatvédelmi és biztonsagi beallitasait

Tiltsa le az 6n altal nem hasznalt alkalmazasokat és funkciokat!

Kapcsolja ki a kovetési és a helymeghatarozo szolgaltatasokat,

amikor éppen nem hasznalja, és konfiguralja a bongészot ugy, hogy

rendszeresen torolje a siitiket!

¢ Szamos alkalmazas hozzaférést kér a személyes adatokhoz, példaul
a foldrajzi helyhez, a névjegyzékhez és a fényképalbumhoz, mielott
igénybe vehetné a szolgaltatasaikat. Ovakodjon az olyan
alkalmazasoktol, amelyek hozzaférést igényelnek a kinalt
szolgaltatashoz sziikségtelen informaciokhoz!
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