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Tovabbra sem ajanlott a linkeskedés

Mint arr6l mar korabban is tobbszor hirt adtunk, tovabbra is a legnépszeriibb blincselekmény
az internet hasznalataval elkdvetett csalds, amelyek célja kifejezetten az aldozat netbankos
adatainak, a bankkartyaja adatainak, ezek birtokaban pedig a pénzének a megszerzése. A
leggyakrabban alkalmazott legendak, modszerek:

< On nyert! A kiszemelt aldozat kap egy értesitést az e-mail cimére, amely szerint
internetes jatékon, vagy palyazaton nyert egy nagyobb dsszeget, ahhoz azonban, hogy
a nyereményét megkaphassa kovetnie kell a kapott instrukciokat. Kattintson ra az e-
mailben kapott linkre, t6ltson le bizonyos applikaciot, adja meg a netbanki, vagy
bankkartya adatait stb.

% Eladni szeretne valamit valamelyik internetes oldalon (market place, Vinted,
jofogas,hu stb). A meghirdetett termékre szinte azonnal jelentkezik vevd, aki addig
kommunikal, mig az elado megadja az e-mail cimét, amire a készséges vevé azonnal
kiild egy linket, amelyre kattintva az eladé azonnal meggy6zddhet arrél, hogy a vevd
még a futarszolgalatot is kifizette, nemcsak a meghirdetett termék vételarat, persze csak
azt kovetden, ha az elado rékattintott a linkre, amely egy olyan oldalra navigalta, ahol
meg kellett adnia a netbankos, vagy a bankkartya adatait.

% Hirdetés befektetésre — a hirdetésben megjeldlt linkre kattintva lehet regisztralni, majd
a megadott adatok alapjan a hirdet6 felveszi a kiszemelt aldozattal a kapcsolatot és adja
az instrukcidkat, mit kell tennie: milyen applikaciot toltson le, 1épjen be a netbankjaba,
adja meg a bankkartyaja adatait, a személyi igazolvanyat tartsa a kamera elé stb.
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s Ne kattintson automatikusan a felkinalt linkekre, de ha mégis
megtorténne, ne adja meg se a személyes, se a banki adatait!

»* Ha nem tudja pontosan egy alkalmazasrol, mire hasznalhato, ne
telepitse sem a szamitogépére, sem egyéb mobil eszkozre, kiilonosen
masok kérésére ne tegyen ilyet!

<+ Uzenetben — e-mailben - kapott linkrél, vagy ismeretlen telefonalé altal
javasoltak alapjan, még ha pénzintézeti alkalmazottnak is mondja
magat, soha ne toltson le és telepitsen alkalmazast!

» Ha On pénzt var a szamliajara (mert példaul On az eladé), az
UTALONAK NEM SZUKSEGES ISMERNIE AZ ON
INTERNETBANKOS ADATAIT !(felhasznalénév, jelszé, egyedi, sms-
ben kapott kod, stb), EZEK AZ ADATOK ANNAK
NELKULOZHETETLENEK, AKI EL AKAR UTALNI AZ ON
SZAMLAJAROL!



Kovessék nyomon a Minden napra egy mese cimii sorozatunkat a Heves VMRFK
Prevencios oldaldn, melyben megtortént esetek bemutatasdval szeretnénk a
figyelmet felhivni az internetes csalasok veszélyére.

Tudjon meg tobbet a kibertérben elkovetett biincselekményekrol!
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Amennyiben csalas aldozatava valik, minél hamarabb forduljon
szamlavezeto bankjahoz segitségért és tegyen feljelentést a rendorségen!
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